GUIA TECNICA PARA LA REALIZACION DE
BACKUPS O COPIAS DE SEGURIDAD
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RESOLUCION ADMINISTRATIVA N°044/2019

. La Paz, 30 de abril de 2019

VISTOS: Informe DGE-ASR-0085-INF/19 de 25 de abril de 2019, ‘emitido por el Técnico en
Soporte de Sistemas, e Informe Legal DGE-AL-KGM-0151-INF/19 de fecha 29 de abril de 2019
emitido por Asesoria Legal y todo lo demas que tuve que ver y se tuvo presente.

CONSIDERANDO:

Que el paragrafo I del Articulo 23 de la Ley N® 1700, de 12 de jutio de 1996, Ley Forestal dispone
la creacion del Fondo Nacional de Desarrollo Forestal - FONABOSQUE, como Entidad Publica
bajo tuicion del ahora Ministerio de Medio Ambiente y Agua (MMAyA), con personalidad juridica
de derecho pablico con autonomia técnica, administrativa, econémica y financiera, para promover
el financiamiento para la utilizacion sostenible y la conservacidn de los bosques vy tierras
forestales, que se organizara a través de sus Estatutos aprobados Decreto Supremo y cuyos
recursos solo pueden destinarse a proyectos manejados por instituciones calificadas por la actua!
Autoridad de Bosques y Tierras (ABT); a tal efecto, el Articulo Unico del Decreto Supremo N°
2916, de 27 de septiembre de 2016, aprueba ei Estatuto del Fondo Nacional de Desarrollo
Forestal - FONABOSQUE, cuyos incisos a) y g) del Articulo 7 del Estatuto, instituyen como
funciones del Director Genera! Ejecutivo, entre otras, el ejercer la representacion legal de la
institucion y realizar asi como autorizar los actos administrativos necesarios para el
funcionamiento de la institucion

Que ei numeral 38, Paragrafo Il del Articulo 6 de la Ley N°164, define a las Tecnologias de

Informacion y Comunicacion — TIC, como: “(.) al conjunto de recursos, herramientas, equipos,

programas informaticos, aplicaciones, redes y medios, que permiten la compilacion,

.. Procesamiento, almacenamiento, transmision y recepcion de informacion, voz, datos, texto, video
" eimagenes. Se consideran como sus componentes el hardware, el software y los servicios”,

Que el artfculo 72 de la Ley N°164, determina: “/. £/ Estado en todos sus niveles, fomentara el
acceso, uso y apropiacion social de las tecnologias de informacion y comunicacion, el despliegue
y uso de infraestructura, el desarrollo de contenidos y aplicaciones, Ia profeccion de las usuarias y
usuarios, la seguridad. informatica y de redes, como mecanismos de democratizacion de
oportunidades para todos los sectores de la sociedad y especialmente para aquelfos con menores
.. ingresos y con necesidades especiales. |I. Las entidades ptiblicas deberan adoptar todas las

- Mmedidas necesarias para garantizar el méximo aprovechamiento de las tecnologias de
. informacion y comunicacion en el desarrollo de sus funciones. Ill. El Esfado promovera de
*.. manera prioritaria el desarroflo de contenidos, aplicaciones y servicios de fas tecnologias de.
informacion y comunicacion en las siguientes areas: (.) En gestion gubernamental, como
mecanismo para optimizar los sistemas existentes y crear nuevos para atender la demanda
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social, facilitar el acceso y uso intensivo de estos sistemas a nivel interno de cada unidad
gubemamental, enire entidades gubernamentales, entre las ciudadanas y ciudadanos con las
entidades gubernamentales (...)".

Que el articulo 7 del Decreto Supremo N° 1793 de 13 de noviembre de 2013, que aprueba el
Reglamento. a la Ley N°164, para el Desarroilo de Tecnologias de Informacién y Comunicacion,
establece: “El desarrollo de aplicaciones digitales por parte de las entidades publicas priorizara el
uso de-herramientas y plataformas de software libre, las cuales deben permitir a los usuarios y las
usuarias: comunicarse entre si, realizar tramites, entretenerse, orientarse, aprender, trabajar,
informarse, activar servicios en las redes ptiblicas de comunicaciones y realizar una serie de
tareas de manera practica y desde uno o mas tipos de equipos terminales, proceso para el cual
se enmarcaran en el uso de Estandares Abiertos, de modo que los contenidos sean
democratizados y accesibles para los usuarios”

CONSIDERANDO:

Que el aarticuio 3 de la Ley N°1178, de 20 de julio de 1990, de Administracién y Control
Gubernamentales, establece: “Los sistemnas de Administracion y de Control se aplicaran en todas
las entidades del Sector Publico, sin excepcion (...)": El Articulo 13 de la citada Ley, manifiesta
que el Sistema de Conlrol Gubernamental esta integrado por el Sistema de Controf Interno que
comprende: "(..) los instrumentos de control previo y posterior incorporados en el plan de
organizacion y en los reglamentos y manuales de procedimientos de cada entidad (.. )7 asimismo,
el Articulo 9 del Decreto Supremo N° 23215 de 22 del mes de julio de 1892, que aprueba el
Reglamento para el Ejercicio de las Atribuciones de la entonces Contraloria General de la
Republica, establece que el Control Gubemamental Interno: (...) es regulado por las normas
basicas que emita la Contraloria General de la Republica, por las normas basicas de los sistemas
de administracion que dicte el Ministerioc de Finanzas y por los reglamenitos, manhuales e
instructivos especificos que elabore cada entidad pablica.”™ de igual manera, el Articulo 21 del
citado Decreto sefiala: “La normalividad secundaria de control gubernamental interno estars
integrada en los sistemas de administracion y se desarrollaré en reglamentos, manuales,
Instructivos o guias emitidos por fos ejecutivos y aplicados por las propias entidades (...)"

“ CONSIDERANDO:

Que mediante Instructivo FONABOSQUE/CAF/FIN N°039/2017 de 29 de septiembre de 2017, se
instruye al Area de Sistemas en sacar Backups mensuales de las dreas y a la desvinculacién del
personal a efectos de resguardo de informacion digital (mismo que se encuenira detallado en el
Formato N° 2, N° Ref. Inf. Aud. 2.3, adjunto en fotocopia simple)”.

Que mediante Nota Interna DGE-ASR-0114-NOT/19 de 23 de abril de 2019, emitido por el
Tecnico en Soporte de Sistemas, donde remite copia de Guia Técnica para la realizaciéon de
Backups o copias de Seguridad, que refiere como objetivo: “Establecer un procedimiento para
respaldar y duplicar activos de informacion mediante la utilizacion de elementos tecnolégicos de
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almacenamiento externo o diferente a los utilizados en fa operacion normal para garantizar la
confidencialidad, integridad, disponibilidad y una alternativa de respaldo eficiente ante la
posibilidad de pérdida de los datos de manera cuatrimestral por cada funcionaric a la
desvinculacion de un funcionario”.

Que mediante Informe DGE-ASR-0085-INF/19 de 23 de abril de 2019, emitido por el Técnico en
Soporte de Sistemas, referente a la aprobacion de la Guia Técnica para la realizacion de
Backups o copias de Seguridad, que conciuye: “El respaldar Ia informacién es muy importante ya
que contamos con documentos importantes que permita disminuir ia perdida de informacion
causada por software malicioso o por borrado por parte del funcionario”.

CONSIDERANDO:

Que mediante Informe Legal DGE-KGM-0151-INF/19 de 29 de abril de 2019 Ia parte conclusiva
sefiala: *...marco del ordenamiento juridico citado, se evidencia que la utilizacién de herramientas
informaticas fortalecen los controles infernos del FONABOSQUE y Se enmarcan en las
disposiciones legales citadas precedentemente; recomendando, a la Maxima Autoridad Ejectitiva
fa suscripcion de la Resolucién Administrativa que apruebe la Guia Técnica para la realizaciéon de
Backups o copias de Seguridad en el Fondo Nacional de Desarrolfo Forestal — FONABOSQUE
documento efaborado por el Técnico en Soporte de Sistemas”.

POR TANTO:

El Director General Ejecutivo del FONABOSQUE, en ejercicio y uso pleno de sus facultades,

atribuciones y funciones conferidas y la designacion efectuada mediante Resolucion Suprema
N°23807 de 11 de junio de 2018,

RESUELVE:

PRIMERO.- Aprobar la Guia Técnica para la realizacion de Backups o copias de Seguridad en el

Fondo Nacional de Desarrollo Forestal - FONABOSQUE, documento que forma parte indivisibie
de la presente.

SEGUNDO.- Refrendar e Informe DGE-ASR-0085-INF/19 de 25 de abril de 2019, e Informe Legal
DGE-AL-KGM-0151-INF/19 de fecha 29 de abril de 2019.

TERCERO.- Instruir al Encargado de Tecnologias de Informacion y Comunicacion efectuar ja

apiicacion y difusion de la presente Resolucion Administrativa en el Fondo Nacional de Desarroilo
Forestal-FONABOSQUE. '

Registrese, comuniquese, ciimplase y archivese.
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1. INTRODUCCION

En e formato Nro. 2 CRONOGRAMA DE IMPLEMENTACION DE
RECOMENDACIONES del Informe de Auditoria; PRIMER SEGUIMIENTO A
RECOMENDACION EMERGENTES DEL  INFORME FONABOSQUE
UAVINF/25/2016 CORRESPONDIENTE A LA EVALUACION DEL SISTEMA DE
PRESUPUESTO DE PROGRAMACIONES AL 31 DE DICIEMBRE DE 2015, hace
mencion a formalizar un procedimiento para el almacenamiento virtual y periédico
de la informacion (back ups).

Asimismo, se pudo evidenciar que en la gestion 2017 habian emitido un Instructivo
FONABOSQUE/CAF/FIN No. 039/2017 de fecha 29 de septiembre de 2017 en el
cual instruyen al area de sistemas en sacar backups mensuales de las areas y a la
desvinculacion del personal a efectos de resguarde de infarmacion digital.

A la fecha el presente documento es para formalizar el procedimiento para el
almacenamiento virtual y peridédica de la informacion (back ups), sin embargo el
periodo de sacar ias copias de seguridad es cuatrimestral a razon de que todavia
no tenemos los medios fisicos necesarios para almacenar informacion de
aproximadamente 71 funcionarios del FONABOSQUE y porque en Sistemas
solamente hay un encargado y un técnico encargado de sacar backups, soporte
teécnico y otros. Posteriormente para el préximo afo se puede programar en el POA
la adguisicion de equipamiento informatico de almacenamiento masivo y cambiar la
temporalidad a mas frecuente. La realizacion de backups a la desvinculacién de un
funcionario es inminente y el procedimiento siguiente abarca esa tarea.

2. OBJETIVO

Establecer un procedimiento para respaldar y duplicar activos de informacion
mediante la utilizacion de elementos tecnoldgicos de almacenamiento externo ¢
diferente a los utilizados en la operacion normal para garantizar la confidencialidad,
integridad, disponibilidad y una alternativa de respaldo eficiente ante 1a posibilidad
de pérdida de los datos de manera cuatrimestral por cada funcionario y a la
desvinculacion de un funcionario.

3. ALCANCE

Inicia con la operacion de respaldo de la informacion por el area de sistemas o
centro de almacenamiento de la informacién y termina con la identificacion,
rotulacién y almacenamiento de las copias de seguridad de las areas establecidas
del FONABSOQUE.



4. RESPONSABILIDADES

* Responsable del area de sistemas: Encargado de velar por el cumplimiento de la
presente guia.

* Tecnico en soporte de sistemas: Cumplir la guia procedimental en el presente
documento y es responsable de los activos de informacion.

5. DEFINICIONES

Active de informacién: Cualguier componente (humano, tecnolégico, software,
documental ¢ de infraestructura) gque soporta uno o mas procesos de negocios de
la Entidad y, en consecuencia, debe ser protegido.

Confidencialidad: es la garantia de que la informacion no esta disponible o
divulgada a personas, entidades o procesos no autorizados.

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
incluye policias, procedimientos, guias, estructuras organizacionales y buenas
practicas, que pueden ser de caracter administrativo, tecnoldgico, fisico o legal.

Disponibilidad: es ia garantia de gue los usuarios autorizados tienen acceso a la
informacion y a los activos asociados cuando lo requieren.

Equipo de computo: dispositivo electronico capaz de recibir un conjunto de
instruccicnes y ejecutarias realizando calculos sobre los datos numeéricos, ¢ bien
compilando y correlacionando otros tipos de informacion.

Integridad: es la proteccion de fa exactitud y estado completo de los activos.
Propietario de la informacion: es la unidad organizacicnal o proceso donde se
crean ios activos de informacion.

Recursos tecnolégicos: son aquellos componentes de hardware y software tales
como: servidores (de aplicaciones y de servicios de red), estaciones de trabajo,
equipos portatiles, dispositivos de comunicaciones v de seguridad, servicios de red
de datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar ias
tareas administrativas necesarias para el buen funcionamientc y la optimizacién del
trabajo ai interior de ia Superintendencia Nacional de Salud.

Responsable por el activo de informacion: es |a persena ¢ grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad, ia
integridad y disponibilidad de los activos de informacién y decidir la forma de usar,
identificar, clasificar y proteger dichos activos a su cargo.



6. GENERALIDADES

El area de Sistemas debe proveer el respaldo de los activos de informacion
mediante la utilizacion de elementos tecnolégicos de almacenamiento externc o
diferente a los utilizados en la operacién normal de manera segura.

PROCEDIMIENTO DE ALMACENAMIENTO Y RESPALDO CUATRIMESTRAL.

1. Cada funcionario deberd crear una carpeta en la segunda particion del

HDD hard disk drive “Unidad de disco duro’. Con las diferentes
caracteristicas
1. Carpeta BACKUP 2019
~ 1.1 carpeta informes-afio
1.2 carpeta notas-afio
1.3 carpeta cartas-afio
1.4 carpeta instructivos-afhio
1.5 carpeta memorandum-afio
1.6 carpeta imagenes-afio
1.7 carpeta pdf-afo
1.7 carpeta otros-afio

AR DL D B R D |

El funcionario guardara su informacion segun corresponda a la carpeta,

. El'tecnico en soporte dara !a debida orientacion al personal para crear y

clasificar la informacién, comprometiéndolos a no borrar Ia informacion.

. Los Backups de cada funcionario se realizara cuatrimestraimente segun

cronograma.

. lLos backups se daran cuatrimestralmente teniendo asi 3 backups por

ano de cada funcionario. Seran acumulativos hasta fin de afio de sacado
el backups, por lo tanto el ultimo backup tendra todos los activos de
informacion acumulados de la gestion en curso.

lLos backups cuatrimestrales se dan por falta de medios de
almacenamientos masivos ya que contamos con mas de 71 equipos de

computo y solo contamos con un responsable de sistemas Yy un tecnico
en soporte.
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5 El medio de almacenamiento para backups sera en discos duros
externos y/o en DVD o discos BlueRay.

6. Los archivos seran etiquetados segun clasificacion de la informacion y
contenido

7. Los archivos seran verificados que estén en buen estado y se pueda
usar.

8. Los archivos seran almacenados en un lugar seguro en el area de
sistemas

PROCEDIMIENTO PARA REALIZAR BACKUPS CUANDO SE
DESVINCULA UN FUNCIONARIO.

1. El drea de RRHH debera emitir un comunicado al técnico de soporte via
correo electronico institucional de la desvinculacion de los funcionarios.

2. Se debe realizar Backup de la informacion contenida en las estaciones
de trabajo cuando hay retiro de un funcionario de la Entidad.

3. El medio de almacenamiento para backups sera en discos duros
externos y/o en DVD o discos BlueRay.

4. Los archivos seran etiquetados segun clasificacion de la informacion y
contenido.

5. Los archivos seran verificados que estén en buen estado y se pueda
usar.

6. Los archivos seran almacenados en un lugar seguro en el area de
sistemas.
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PROCEDIMIENTO DE BACKUPS MENSUALJDESVINCULACION

Area de Sistemas | Técnico en Soporte de Sistemas
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